Capitulo uno

Responsabilidad de los proveedores de servicios

de Internet (I1SPs) en relacion con el ejercicio del derecho
ala libertad de expresion en Latinoameérica

Claudio Ruiz Gallardo y Juan Carlos Lara Galvez

Introducci—n

La masificacion de las nuevas formas de comunicacion mediadas a
través de la tecnologia ha supuesto diversos problemas y desafios para la
regulacion. Tal vez uno de los temas donde mayor conflicto y sensibilidad
surge desde el punto de vista de la importancia de los modelos econémicos
asociados y de la colision con otros derechos de orden constitucional,
particularemente con la libertad de expresion, tiene que ver con los
mecanismos de determinacion de responsabilidad legal. Como se sabe, la
utilizacion de las redes digitales ha supuesto el traslado de multiples aspectos
todavia discutidos respecto de la responsabilidad civil de un nuevo entorno,
con la dificultad que ello implica.

Cuando se trata del contexto en linea, al menos a priori, la infraestructura
tecnoldgica no parece ser un obstaculo de orden normativo para el ejercicio
de la libertad de expresion. En un principio, con la proliferacion de bulletin
boards systems (sistemas de tablon de anuncios), la posterior emergencia
de listas de correos y la masificacion del correo electronico supuso una
comunicacion que se graficaba como esencialmente descentralizada y que
se producia a través de protocolos de comunicacion que permitian dichos
intercambios. Pero sera particularmente a partir de las posibilidades técnicas
que permiten intercambios de intangibles, que surgen de estas redes digitales
y en los ultimos afios la proliferacion, el boom de las llamadas redes sociales,
que se hara evidente la importancia normativa de esta infraestructura para el
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ejercicio de derechos. Es que, de alguna manera, estos actos comunicativos
tienen en comun la necesidad de una infraestructura tecnologica. Esta, a su
vez, es operada por los denominados prestadores de servicios de Internet,
quienes no solo operan, sino que ademas tienen la posibilidad de controlar
aquello que circula a través de sus redes.

De alli la importancia, siempre desde el punto de vista regulatorio, del
establecimiento de criterios estrictos que garanticen la neutralidad de lared y,
en el caso de marras, la importancia y la necesidad de establecer un sistema
que se haga cargo de la responsabilidad de quienes tienen la posibilidad técnica
de poder controlar usos alejados de lo que indica el texto de la ley. Por esta'y
otras razones, pareciera ser que las medidas que la autoridad tome respecto
de estos prestadores es no solamente deseable, sino necesaria, a efectos de
prevenir la comision de delitos e infracciones mediante las comunicaciones
realizadas mediante esta crucial infraestructura. Es interesante como a nivel
internacional no existen criterios claros al respecto. En tal sentido, propuestas
diversas para poner el control (al menos, parcial) de las comunicaciones en
manos de dichas instituciones han sido presentadas en el continente, y hasta
hoy se discuten con distinto grado de conocimiento y participacion social.

El presente articulo tratard de analizar tales propuestas a la luz de
los derechos fundamentales reconocidos a nivel regional y a la eventual
consecuencia de esa intervencion legal en el desarrollo de las libertades y
derechos comunmente ejercidos a través de los medios de comunicacidon que
se soportan en redes digitales, asi como también con miras a la proteccion de
los intereses de quienes se pudieran ver afectados por tales actos. En especial,
se tratara de obtener conclusiones sobre la mejor forma de hacer efectiva la
responsabilidad de los agentes intermediarios de la comunicacion, alli donde
parezca razonable hacer valer tal responsabilidad, y bajo qué mecanismo
posible permitir la verificacion de un equilibrio entre los distintos intereses
en juego, teniendo en cuenta la experiencia comparada.

(Debe o no ser el facilitador técnico responsable de los actos
comunicativos constitutivos de delito o infraccién? ;Qué justificaria una
intervencion sobre las comunicaciones de los usuarios? En aquellos casos
donde tales preguntas han sido resueltas, por la via legal o judicial, ;se ha
entregado una respuesta Optima, que no perjudique a los usuarios que se
comunican a través de Internet, ni a los agentes economicos encargados de la
prestacion del servicio? Son solo parte de las preguntas que es necesario dar
respuesta cuando se trata de la responsabilidad de intermediarios en Internet.
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I. Estudio de paises

La diversidad de las realidades normativas en Latinoamérica obliga
en este espacio a acotar nuestro campo de estudio. Por este motivo,
consideramos prudente reducir este analisis a paises que han demostrado
ciertas situaciones especiales de desarrollo de estas areas, primordialmente
en lo que se refiere a las iniciativas legales de reciente data. Por lo tanto,
el énfasis de las siguientes paginas se pondra en los rasgos comunes y
particulares existentes en la Argentina, Brasil, Chile y Colombia.

I.A. La regulaci—n de los proveedores de Internet

Los actos de comunicacion a través de Internet, sea cual sea su
contenido, requieren atravesar una infraestructura tecnoldgica compleja,
compuesta por muy diversos elementos fisicos y légicos, cada uno de
los cuales esta a cargo de un operador. Por supuesto, la participacion
de dichos operadores esta sujeta a las regulaciones establecidas en cada
territorio, sea dentro de la normativa relativa a servicios de comunicacion
en general o bien, de forma especifica, para la prestacion de aquellos
servicios que son propios de Internet. De la misma manera, es posible
encontrar diferencias de regulacion en virtud del cumplimiento de reglas
nacionales sobre concentracion econdémica de empresas en relacion con
su nivel de participacion en el mercado respectivo.

La relevancia de tales distinciones radica en que cada una de esas
formas de operacion podria, en teoria, dar lugar a una forma distinta
de responsabilidad, en funcion del modo en que el contenido o acto
comunicativo tiene lugar en cada una de las etapas envueltas en la
comunicacioén que se da a través de Internet. En la medida en que cada
operador controla una etapa, y en consecuencia, tiene la capacidad técnica
para permitir la circulacion de un contenido supuestamente delictivo o
infractor de derechos ajenos, estaremos en presencia de un intermediario
que facilita esa comunicacion. Como es logico, tal intermediario
tendra, también, la capacidad técnica para impedir la circulacion de esa
comunicacion.
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En tal sentido, podemos caracterizar los servicios de Internet de formas
distintas seglin su caracter funcional':
(a) un proveedor de acceso, que presta el servicio que conecta al
ordenador de usuario final, mediante cables o sefiales inalambricas
e, incluso, mediante el facilitamiento del equipo mediante el cual se
accede a Internet;
(b) un proveedor de transito, que permite la interaccion entre el
ordenador final y el proveedor de acceso con los proveedores de
alojamiento, sin tener mas funcion que la de mero transporte de datos
(mere conduit),
(¢) un proveedor de alojamiento, que cuenta con uno o varios ordenadores
con espacio disponible o «servidores», con acceso a los proveedores
de transito, a fin de utilizarlos con sus propios fines o de ponerlos a
disposicion de terceros que, en uso de ese alojamiento, tengan contenido
accesible desde otros ordenadores conectados a los proveedores de acceso
y transito. Proveeran tecnologias que permitirdn servicios diferenciados
para la visualizacion en la web, para envio, recepcion y administracion
de correo electronico, para el alojamiento de archivos, etcétera.
Subdistinguimos aqui entre los que prestan alojamiento con el proposito
de facilitar el funcionamiento de la red a través del almacenamiento
automatico, provisional y temporal de datos o caching y los proveedores
comerciales o no de alojamiento permanente o, al menos, no meramente
provisional o hosting;
(d) un proveedor de contenidos, que es como denominamos a quienes
utilizan la infraestructura antes mencionada para poner a disposicion
de personas con ordenadores conectados servicios de la mas diversa
naturaleza, incluyendo paginas informativas, servicios, correo
electronico, conexion entre distintos usuarios finales y un largo etcétera
cuyo limite es solo dado por la imaginacién y mediante la entrega
de contenidos provistos por el propio proveedor o bien, mediados y
provenientes de terceros. Asimismo, dentro de los servicios de provision
de contenidos, podemos separar del resto a los proveedores de servicios
de busqueda y enlace de contenidos en Internet, en atencion a la especial

1. Esta distincion entre servicios, si bien es propia, toma como base de lenguaje a la
Directiva 2000/31/ce del Parlamento Europeo y del Consegjo y a la recogida por Maturana,
Cristian, «Responsabilidad de los Proveedores de Acceso y Contenido en Internet», en
Revista Chilena de Derecho Informatico, 1 (2002).
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forma que ellos tienen de interactuar con los demés contenidos de la
red, que ha redundado en el tratamiento diferenciado de ellos por la
jurisprudencia y por recientes reformas legales propuestas.

Las diferencias en los aspectos organizacionales y economicos entre
tales operadores (esto es, si la capacidad operativa y econdémica de uno o
varios de tales elementos de la infraestructura comunicacional de Internet
estd 0 no concentrada) no seran relevantes a los efectos del presente informe.
Sin perjuicio de ello, de la practica observada a nivel continental, la forma
en que se relacionan los distintos proveedores con sus usuarios es como
proveedores de acceso y transito, como proveedores de telecomunicaciones
que, ademas, permiten acceder a Internet, mientras que el contenido de
Internet propiamente es manejado y puesto a disposicidon por distintos
proveedores de contenidos, que pueden o no ser, ademas, duefios de los
servidores que alojan tales contenidos.

Esta ultima divisidon entre proveedores de servicios vinculados a la
conexion y proveedores de servicios vinculados a la entrega de contenido
resulta especialmente relevante a efectos de estudiar la aplicacion de
responsabilidad: proveedores de alojamiento y contenido tienen un alcance
potencialmente global; los proveedores del servicio a usuarios finales o de
conexion dentro de un territorio estaran, usualmente, sujetos a las limitaciones
geograficas y legales de tales territorios. Es decir, una misma pagina puede
ser vista en todo el mundo, pero los proveedores de conexion variaran junto
con los ordenadores finales que realicen el acceso. La consecuencia logica
es que, en aquel territorio donde los proveedores del servicio de conexion
y acceso tengan su ambito de actuacion, deberan obedecer la regulacion del
territorio; en tanto que, los proveedores de alojamiento y contenido estaran,
eventualmente, sujetos a reglas en cualquier parte del mundo en que su
contenido sea accesible. A efectos de hacer mas facilmente comprensible
el analisis de estas materias, hablaremos, por una parte, de proveedores de
conexion para referirnos a quienes prestan los servicios de acceso, conexion e
infraestructura de conexion que permiten el acceso a Internet y la transmision
de datos; por otra, de proveedores de alojamiento para referirnos a quienes
ponen a disposicion de otros la posibilidad de mantener contenidos en la
red y, finalmente, de proveedores de contenido para referirnos a quienes
ponen a disposicion de la generalidad de los usuarios diversos contenidos
o0 servicios, sean ellos provistos o no por si mismos.

Por cierto, cada pais tiene sus propias normas respecto de la entrega
del servicio en la relacion entre el usuario final y el proveedor de acceso
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a Internet>. No es ello el centro del presente estudio, sino el rol y la
responsabilidad del proveedor de acceso a Internet, en tanto intermediario,
respecto de los actos de comunicacion de sus usuarios. La pregunta general
ante ese escenario es en torno a cudles son las reglas de responsabilidad que
rigen sobre dichos proveedores de acceso y conexion y sobre los proveedores
de contenidos. Si todos ellos son nexos intermediarios entre un emisor y
los actuales o potenciales receptores de un acto comunicativo o expresivo,
cuales seran las reglas de responsabilidad que mediaran a esa comunicacion.
Del mismo modo, alli donde un proveedor de contenido preste un servicio
que permita que personas distintas de ¢€l, tales como sus clientes o usuarios,
pongan a disposicion contenidos o realicen actos de comunicacion mediante
los servicios por ellos prestados, podrian convertir a esos prestadores
también en responsables de las consecuencias de dichos actos.

Esas preguntas, a nivel regional, presentan una respuesta general en
sentido negativo. En términos generales, no existen regulaciones nacionales
que afecten de forma directa y especifica a los proveedores de conexién a
Internet; salvo excepciones, también, los proveedores de contenido tampoco
estan sujetos a reglas especiales.

Esto tiene, por cierto, algunos matices. Debemos consignar, en
primer término, que el rasgo de ausencia de regulacion especial para
la responsabilidad de los proveedores de servicios de Internet (o
proveedores de contenidos, en su caso), no implica que no se pueda hacer
valer responsabilidad civil respecto de ellos, sino que esa tarea estara
entregada a las normas generales sobre responsabilidad, con lo que hacer
valer esta sera un asunto mas complejo. El segundo punto por resaltar
es que, si bien regionalmente son escasas las regulaciones especificas
para la responsabilidad civil de los prestadores de servicios de Internet
y de los proveedores de contenido, esa ausencia de regulacion especial
comienza a ser abandonada. Primero, a través de tratados internacionales,
fundamentalmente de libre comercio o de cooperacion mercantil, que ponen

2. La relacion entre la persona que contrata una conexion a Internet y la entidad que
provee dicho servicio es, en rigor, un vinculo de consumo o de servicio. Es de ese modo
que las obligaciones relacionadas con la prestacion de dicho servicio se encuentran
reguladas en los distintos paises, como, por ejemplo, en Brasil, a través del Cédigo de
Defesa do Consumidor (Lei N 8078/90), o bien considerado el servicio como uno entre
varios servicios de telecomunicaciones, como ocurre en Chile a través de la Ley General
de Telecomunicaciones (18168, de 1981).
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a los paises en obligacion de introducir cambios legales a este respecto;
adicionalmente, con leyes de reciente aprobacion en Chile’; y luego, con
propuestas de reforma hoy en curso en la Argentina*, Brasil® y Colombia®,
sobre las cuales volveremos mas adelante.

Il. La responsabilidad legal aplicada a los proveedores
de servicios de Internet

Para referirse a las consecuencias legalmente impuestas por la incursion
en conductas indeseadas, suele distinguirse entre responsabilidad penal y
responsabilidad civil. Es responsabilidad penal la referida al cumplimiento
de sanciones establecidas por ley por la comision de actos que la sociedad
prohibe y calil ca como crimenes o delitos. En tanto que, cuando nos
referimos a responsabilidad civil, en términos muy generales, hablamos
del sistema que establece que quien mediante su conducta (activa o,
en ciertos casos, pasiva) produce un dafio a otro (en su persona o su
patrimonio) esta obligado a reparar econdémicamente ese dafio. Ambas
formas de responsabilidad pueden coexistir: quien comete un delito debera
no solamente enfrentar las sanciones que la ley establece, en detrimento de
sus derechos o libertades, sino, también, realizar el desembolso econdmico
(en dinero) para que los afectados por su ilicito sean compensados por el
perjuicio sufrido.

3. Ley 20435 que modibca a la Ley de Propiedad Intelectual, del 5 de mayo de 2010.

4. Proyecto de Expediente 8793p-2010, Trimite Parlamentario neemero 208 (22 de
febrero de 2011), sobre RZgimen para Proveedores del Servicio de Internet.

5. El proceso brasile—o de modibcaci—n legal destinado a afectar el rZgimen de
responsabilidad de los prestadores de servicio de Internet se inici— dentro del proceso
de reforma de su legislaci—n de derechos de autor y, en especial, de la Lei de Direitos
Autorais 9610, de 1998. Con diversos altibajos, controversias y cambios en la direcci—n
gubernamental que han obviado la activa participaci—n civil en el proceso, su Zxito
estf todav’a en duda. No obstante, existen ya anteproyectos en discusi—n. Para una
completa I'nea de tiempo, vZase, Paranagu®, Pedro, CBrazilOs Copyright Reform: Are We
All Josef K.?E, enintellectual Property Watch [en I'nea], en: <http://www.ip-watch.org/
weblog/2011/05/12/brazil%E2%80%99s-copyright-reform-are-we-all-josef-k/>. [Nota
del editor: consultada el 5/11/11.]

6. Proyecto 241 de 2011, por el cual se regula la responsabilidad por las infracciones
al derecho de autor y los derechos conexos en Internet.
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Una consecuencia fundamental de esta distincidén entre responsabilidad
civil y responsabilidad penal radica en la posibilidad de hacer valer una u
otra. La aplicacion de la responsabilidad penal esta necesariamente sujeta a la
existencia de una sancion legal establecida por ley, de forma anterior al hecho,
plenamente vigente, aplicada de manera estricta y, con certeza, tanto respecto
de la conducta castigada como de la sancion asociada (nullum crimen, nulla
poena sine lege praevia, scripta, stricta et certa). La responsabilidad civil,
en tanto, y tal como hemos mencionado, resulta de la aplicacion de principios
generalmente aceptados de reparacion de todo daio causado o, incluso, antes
de un deber general de no danar a otro (alterum non leedere). Adicionalmente,
la responsabilidad penal admite solamente sancion directa al infractor, sea
como autor, complice o encubridor; respecto de la responsabilidad civil, por
su parte, ella puede hacerse valer alli donde se logren probar los presupuestos
que permitan establecer que una persona distinta del infractor es responsable.

Sin adentrarnos en los pormenores de las legislaciones nacionales ni en las
distinciones doctrinarias dentro de cada cultura juridica nacional, podemos
hacer una somera distincion’ en el ambito civil entre responsabilidad por
culpa o negligencia, o responsabilidad subjetiva, que hace responsable a quien
causa dafio a otro a condicion de actuar con culpa o dolo, y responsabilidad
estricta u objetiva, que establece la obligacion de reparar todo dafio que
se produzca en el ejercicio de cierta actividad, cualquiera sea la diligencia
empleada. Paralelamente, se distingue entre la responsabilidad por el hecho
propio, la responsabilidad por el hecho ajeno y la responsabilidad por el hecho
de las cosas, cada una con diversos supuestos, dependiendo de cada realidad
nacional. En algunos de tales casos, existen reglas legales que permiten la
atribucion de la responsabilidad de un proveedor de conexion a Internet o
bien, de un proveedor de contenidos, pero en muchos otros, ese no es el caso.

Las causales de responsabilidad de los proveedores de Internet estara
sujeta a la aplicacion de distintas reglas en tanto intermediarios de
contenido. Ello porque el caracter ilicito puede provenir de distintos actos
comunicativos, realizados por personas o por empresas como emisoras
de contenido. En tal sentido, son especialmente reconocidos como delitos
realizables a través de Internet:

7. Para una mirada completa de la responsabilidad civil, especialmente la extracontractual,
en la cultura juridica del derecho civil continental, véase Barros, Enrique, Tratado de
Responsabilidad Extracontractual, Santiago, Editorial Juridica de Chile, 2006.
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8. Véase Jijena, Renato, Contenidos de Internet: censura o libertad de expresion [en
linea], en: <http://www.mass.co.cl/acui/leyes-jijena2.html>. [Nota del editor: consultada
el 5/11/111]

9. Un resumen del caso y de sus implicancias sobre la red, puede ser: uNesco, Freedom
of Connection, Freedom of Expression: The Changing Legal and Regulatory Ecology
Shaping the Internet, Paris, 2011, p. 13.
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de edad. En tal sentido, reformas en toda la region han buscado reflejar
que el uso de la tecnologia es una forma mas de comision de los ilicitos
relacionados, y asi ha sido posible verificar la aplicabilidad de estas reglas
en la Argentina'®, Brasil'!, Chile!?, Colombia'?, Costa Rica'4, El Salvador',
Nicaragua'®, Paraguay'’, Uruguay'®y Venezuela. Lo relevante sobre este
punto no es la consagracion de dichos delitos, sino, a efectos del presente
articulo, las obligaciones nacidas para los prestadores de servicios de Internet
(de conexion y de contenidos) al respecto. De este modo, no solamente
habra penas para los responsables directos de la difusion o distribucion de
material pornografico que involucre a menores de edad, de forma actual o
representada (segun cada legislacion), sino que en Brasil y en Colombia,
existen deberes especiales de retiro de dicho material.

En Brasil, el Estatuto de la Nifiez, en su articulo 241-A%, castiga con
reclusion de tres a seis afios y multa a quien ofrezca, comercialice, transmita,

10. Codigo Penal, articulo 128.

11. Estatuto da Crianca e do Adolescente, articulos 241-A (para transmisiéon y
distribucion, entre otros), 241-B (para la adquisicion, incluyendo el almacenamiento), y
siguientes, introducidos por Ley 11829 de 2008.

12. Cédigo Penal, articulos 374 bis y 374 ter, introducidos por Ley 19927 de 2004.

13. Codigo Penal, articulos 218 (Pornografia con personas menores de 18 anos) y 219-A
(Utilizacion o facilitacion de medios de comunicacion para ofrecer actividades sexuales
con personas menores de 18 anos) y Ley 679 de 2001 sobre abuso y pornografia de
menores en Internet, articulo 7.

14. Cédigo Penal, articulos 173 (produccion) y 174 (distribucion y difusion).

15. Cdédigo Penal, articulo 173.

16. Ley 641, Nuevo Coédigo Penal de 2007, articulo 175.

17. Codigo Penal, articulo 140.

18. Ley 17815 de 2003, articulos 2°y 3°.

19. Ley Especial contra Delitos Informaticos de 2001, articulo 24.

20. Véase Art. 241-A:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianga
ou adolescente:
Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.
§ 1o Nas mesmas penas incorre quem:

| — assegura 0s meios ou servigos para 0 armazenamento das fotografias, cenas
ou imagens de que trata o caput deste artigo;

Il —assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.
§ 20 As condutas tipificadas nos incisos | e Il do § 10 deste artigo s&o puniveis quando o
responsavel legal pela prestacao do servico, oficialmente notificado, deixa de desabilitar
0 acesso ao conteudo ilicito de que trata o caput deste artigo.
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distribuya, publique o divulgue por cualquier medio, incluyendo medios
informaticos o telematicos, material pornografico que involucre a menores
de edad. La misma pena (paragrafo 1°) se aplica a quien asegure los
medios o servicios para almacenar dicho material (inciso I) o a quien
asegure por cualquier medio el acceso por red de computadoras a ese
material (inciso 1). Conforme al paragrafo segundo, estas conductas
son punibles cuando el responsable legal de la prestacion de servicio,
habiendo sido oficialmente notificado, deja de deshabilitar el acceso al
contenido ilicito de caracter pornografico infantil. En otros términos, una
vez que existe conocimiento efectivo de la existencia de este material, los
responsables de su alojamiento o de su transmision, aun si no han sido
quienes elaboran o ponen a disposicion dicho material, estan también
sujetos a sanciones penales.

Adicionalmente, en el estado de Rio de Janeiro, existen obligaciones
adicionales para los proveedores de servicios de Internet. Una ley de
2003 obliga a los «proveedores de acceso a Internet» (refiriéndose a
los proveedores de alojamiento o Aosting) establecidos en dicho estado
a informar cada tres meses al Consejo Municipal de los Derechos del
Nifio de las paginas alojadas por ellos y de los responsables de esas?.
Tales proveedores tienen, ademads, obligaciones de promover la denuncia
y de denunciar los casos encontrados, sujetos a sanciones de multas que
aumentan considerablemente con cada reincidencia.

El caso colombiano es ligeramente distinto. Ademas de contemplar la
difusion de material pornografico con menores de dieciocho afios en el
Cédigo Penal de Colombia (articulo 218), la Ley 679 de 2001, modificada
por la Ley 1336 de 2009, establece deberes adicionales ante la existencia

21. Ley 3644, del 17 de septiembre de 2003 de R’o de Janeiro.

22. VZase art'culo 1vu:
Os provedores de acesso ~ internet estabelecidos no Munic’pio do Rio de Janeiro,
fornecer<o a cada tres meses, relas<o completa das pfginas home pages que hospedam
ao Conselho Municipal dos Direitos da Crianea e do Adolescente-CMDCA, bem como
a dos respectivos responsiveis por sua elaboras<o.
Partgrafo cenico. A elaboras<o, remessa e antlise da relas<o a que se refere o art 1%
desta Lei, tsm por objetivos prec’puos:
| - identibcar as home pages que estejam veiculando materiais sobre pedoPlia;
Il - coibir a pritica da pedoblia na internet;
11l - facilitar e viabilizar a punie<o dos responsiveis por sua elaboras<o.
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de material pornografico infantil*. En virtud del articulo 7° de esta ley,
tanto los proveedores de servicio, como los proveedores y responsables
de contenidos y los mismos usuarios de redes de informacion tienen la
prohibicion de almacenar material grafico, audiovisual o, inclusotextual
que impliquen actividad sexual con menores, ademas de la prohibicion de
alojar material pornografico cuando «existan indicios» de que las personas
representadas son menores. Pero establece una prohibicion adicional que
parece ir mucho mas alla de los deberes de no producir, almacenar o difundir
pornografia infantil: la ley prohibe (articulo 7° N° 3) alojar «vinculos o links
sobre sitios telematicos que contengan o distribuyan material pornografico
relativo a menores de edad». La consecuencia de esto es que un motor de
busqueda podria verse sujeto a sanciones por el solo hecho de presentar entre
sus resultados de busqueda un sitio donde se provea tal clase de material
y obliga a poner un celo casi excesivo al momento de practicar un enlace.
Como ejemplo, podemos imaginar el caso de enlazar hacia un sitio con
videos, desconociendo la totalidad del material audiovisual alli alojado:
el enlazador asume de inmediato el enorme riesgo de ser responsable por
vincular un sitio que ofrece pornografia infantil.

El articulo 8° del mismo cuerpo legal*, en tanto, establece deberes
generales de denuncia de actos criminales contra menores, combate de la
difusion de pornografia infantil, abstencion de uso de redes para divulgar

23. Véase articulo 7°:
Prohibiciones. Los proveedores o servidores, administradores y usuarios de redes
globales de informacion no podran:
1. Alojar en su propio sitio imagenes, textos, documentos o archivos audiovisuales que
impliquen directa o indirectamente actividades sexuales con menores de edad.
2. Alojar en su propio sitio material pornografico, en especial en modo de imagenes
0 videos, cuando existan indicios de que las personas fotografiadas o filmadas son
menores de edad.
3. Alojar en su propio sitio vinculos o links, sobre sitios telematicos que contengan o
distribuyan material pornografico relativo a menores de edad.

24. VVéase articulo 8°:
Deberes. Sin perjuicio de la obligacion de denuncia consagrada en la ley para todos los
residentes en Colombia, los proveedores, administradores y usuarios de redes globales
de informacién deberan:
1. Denunciar ante las autoridades competentes cualquier acto criminal contra menores
de edad de que tengan conocimiento, incluso de la difusion de material pornografico
asociado a menores.
2. Combatir con todos los medios técnicos a su alcance la difusion de material pornografico
con menores de edad.
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material ilegal con menores y, de forma especial, pone como deber el
establecimiento de «mecanismos técnicos de bloqueo por medio de los cuales
los usuarios se puedan proteger a si mismos o a sus hijos de material ilegal,
ofensivo o indeseable en relacién con menores de edad».

La forma de hacer valer estos deberes es a través de sanciones
administrativas, segin lo establecido por el articulo 10 de la misma ley?.
Conforme a ese, es el Ministerio de Comunicaciones el que sancionard a
los responsables mediante multas de hasta cien salarios minimos legales y
cancelacion o suspension de la pagina electronica. Asimismo, el Ministerio
puede requerir informacioén a los proveedores de servicios de Internet sobre
los mecanismos o filtros de control para bloquear paginas con pornografia
infantil y puede ordenarles la incorporacion de clausulas obligatorias en

3. Abstenerse de usar las redes globales de informaci—n para divulgaci—n de material
ilegal con menores de edad.
4. Establecer mecanismos tZcnicos de bloqueo por medio de los cuales los usuarios
se puedan proteger a s’ mismos o0 a sus hijos de material ilegal, ofensivo o indeseable
en relaci—n con menores de edad.

25. VZanse art'culo 10:
Sanciones administrativas. El Ministerio de Comunicaciones tomarf medidas a partir de
las denuncias formuladas, y sancionarf a los proveedores o servidores, administradores
y usuarios responsables que operen desde territorio colombiano, sucesivamente de la
siguiente manera:
1. Multas hasta de 100 salarios m’nimos legales vigentes.
2. Cancelaci—n o suspensi—n de la correspondiente pfgina electr—nica.
Para la imposici—n de estas sanciones se aplicart el procedimiento establecido en el
C—digo Contencioso Administrativo con observancia del debido proceso y criterios de
adecuaci—n, proporcionalidad y reincidencia.

Y Partgrafo:
El Ministerio de Comunicaciones tendrf competencia para exigir, en el plazo que este
determine, toda la informaci—n que considere necesaria a los proveedores de servicios
de internet, relacionada con la aplicaci—n de la Ley 679 y dem¥s que la adicionen o
modibquen. En particular podri:
1. Requerir a los proveedores de servicios de internet a bn de que informen en el plazo
y forma que se les indique, quZ mecanismos o Pltros de control esttn utilizando para el
bloqueo de pfginas con contenido de pornograf’a con menores de edad en Internet.
2. Ordenar a los proveedores de servicios de internet incorporar clfusulas obligatorias
en los contratos de portales de internet relativas a la prohibici—n y bloqueo consiguiente
de ptginas con contenido de pornograf’a con menores de edad.
Los proveedores de servicios de internet otorgarin acceso a sus redes a las autoridades
judiciales y de polic’a cuando se adelante el seguimiento a un ncemero ip desde el cual
se produzcan violaciones a la presente ley.
La violaci—n de estas disposiciones acarrear la aplicaci—n de las sanciones administrativas de
que trata el art’culo 10 de la Ley 679 de 2001, con los criterios y formalidades all’ previstas.
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contratos de portales de Internet sobre prohibicion y bloqueo de paginas
con pornografia infantil. La ley los obliga, ademas, a otorgar acceso para
el seguimiento a un nimero de 1p por parte de autoridades judiciales y
de policia cuando se viole esta ley. La pertinencia de tales medidas, sin
mediar sentencias ni procesos judiciales propiamente tales, implicara
necesariamente obviar consideraciones sobre proporcionalidad, privacidad
y debido proceso en virtud de la persecucion de la pornografia infantil.

I.B. Responsabilidad y atentados contra el honor, la honray la vida privada

Resulta particularmente digno de estudio el hecho de que las legislaciones
agraven las sanciones sobre la comision de delitos como injurias, calumnias,
libelos u otras formas de difamacion, ofensa o de atribucion de delitos,
cuando dicha comunicacion es realizada por escrito, con publicidad o a través
de medios de prensa o comunicaciéon masiva. La practica jurisprudencial
en los distintos paises ha seguido la persecucion de estos delitos, alli donde
han sido objeto de denuncia o querella, conforme a las reglas generales de
atribucion directa y personal de la responsabilidad penal, sin distinguir de
manera especial en el caso de realizarse por medio de Internet, sino en la
medida que las herramientas tecnologicas permiten, incluso, la persecucion
de quien realice dicha difamacion de forma anonima.

Desde el punto de vista del examen legal, resulta interesante estudiar el
problema de atribucion de responsabilidad penal que se produce a proposito
de estos mismos delitos cuando la ley establece sanciones ya no sobre quien
profiere las ofensas o calumnias, sino sobre quien las difunde. Hablamos, por
supuesto, de aquellas circunstancias en las que es el intermediario el objeto
de sanciones penales por facilitar o difundir tales contenidos. Asi ocurre,
precisamente, en Colombia® y de forma mas limitada, en la Argentina?’,

26. Codigo Penal de Colombia, véase el articulo 222: «Injuria y calumnia indirectas.
A las penas previstas en los articulos anteriores quedara sometido quien publicare,
reprodujere, repitiere injuria o calumnia imputada por otro, 0 quien haga la imputacion
de modo impersonal o con las expresiones se dice, se asegura u otra semejante».

27. Codigo Penal de Argentina, véase el articulo 113: «El que publicare o reproduijere,
por cualquier medio, injurias o calumnias inferidas por otro, sera reprimido como autor
de las injurias o calumnias de que se trate, siempre que su contenido no fuera atribuido
en forma sustancialmente fiel a la fuente pertinente. En ninglin caso configuraran delito de
calumnia las expresiones referidas a asuntos de interés publico o las que no sean asertivas».
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donde la difusion o publicacion de injurias o calumnias proferidas por
otros acarrean, también, responsabilidad para quien realiza ese acto de
divulgacion. No obstante, en estos casos la aplicacion de principios de
responsabilidad penal, en particular la necesidad de existencia de dolo
o intencion para la comision de los ilicitos, tiende a dejar sin efecto la
aplicabilidad de las sanciones aparejadas cuando se trata de proveedores de
servicios que no tienen in! uencia sobre el contenido de lo que difunden y
son, por tanto, incapaces de mostrar una intencion de ofensa o descrédito.

Ello no ha obstado, sin embargo, a que se haya perseguido la
responsabilidad civil y penal, tanto sobre los proveedores de servicio de
Internet como respecto de los proveedores de contenidos, ante situaciones
percibidas como lesivas del honor.

Uno de los supuestos mas conocidos entre lo que esto ha ocurrido es
en la seguidilla de acciones llevadas adelante en la Argentina por distintos
personajes de relevancia publica a " n de recibir indemnizacion por dafios
y perjuicios de parte de los buscadores y que, especialmente, han buscado
la dictacion de medidas cautelares que ordenen suspender, bloquear o dejar
sin efecto cualquier vinculacion efectuada por un buscador (usualmente
Google y Yahoo!) entre el nombre o la imagen del personaje y las paginas
de contenido sexual o difamatorio®®. Si bien ha sido poco lo que han
avanzado dichas causas judiciales hasta una sentencia de término®, si han
sido concedidas dichas medidas de manera cautelar. Como ejemplo de ello,
la busqueda de «Yesica Toscanini» en la version para la Argentina en el
buscador Yahoo!*® entrega, junto con el nimero de resultados, una simple
mencion de por qué ninguno de esos resultados es enlazado: debido a una
orden judicial.

No obstante la proliferacion de dichos litigios en la Argentina y el
¢éxito de muchos de ellos en las medidas cautelares mencionadas, uno
de los casos mas recientes (y todavia en curso) demuestra las notables

28. Para un relato m¥s acabado del estado de la discusi—n en la Argentina sobre la
responsabilidad de buscadores, vZase Tomeo, Fernando y Roberto Abieri, CResponsabilidad
de los buscadores de InternetE, efRevista de Responsabilidad Civil y Seguroa—o 11,

12 (2009), pp. 66-70.

29. Hasta mediados de 2010, se contaban apenas dos sentencias entre m¥s de cientro
treinta casos, vZase Sreeharsha, Vinod, CGoogle and Yahoo Win Appeal in Argentine
CaseE, enThe New York Times 20 de agosto de 2010, p. B4.

30. Acceso disponible en: <http://ar.yahoo.com>.
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diferencias de opinion entre distintas instancias de la judicatura y ayudan a
sentar criterios futuros para la eventual determinacion de responsabilidad
de proveedores de servicios y, muy particularmente, de los servicios de
busqueda y enlace de contenidos. La cantante Virginia da Cunha demand6 en
el afio 2006 por este mismo expediente a Google Inc. y a Yahoo! Argentina
y exigié indemnizacion por los dafios y perjuicios de su imagen, producto
del enlazamiento de su nombre e imagen a ciertos sitios, al realizar una
busqueda de su nombre en dichos servicios, con lo que se entendia que
se producia «un avasallamiento a sus derechos personalisimos al honor,
al nombre, a la imagen y a la intimidad al haber sido vinculada a paginas
de Internet de contenido sexual, erdtico y pornogra! co y, asimismo, por
la utilizacion comercial y no autorizada de su imagen»’'. La sentencia de
primera instancia fall6 a favor de la artista, ordenando a las demandadas el
pago de 100000 pesos argentinos mas intereses como compensacion por el
dafio moral. En cuanto a la responsabilidad, hace aplicacion de las reglas
generales sobre responsabilidad civil del Cédigo Civil de la Argentina a
falta de regla especial en la materia. Sefiala en sus considerandos sobre
responsabilidad que, efectivamente, los buscadores tienen control sobre el
sistema de busquedas, ademas de tratarse de paginas web cuyo contenido
desplegado es de su responsabilidad. Es mas, hallando la importancia de
los buscadores, entiende la sentencia de que su responsabilidad sobre los
resultados desplegados se maximiza en vez de reducirse, pues el crecimiento
de Internet no puede hacerse a expensas de derechos personalisimos de los
individuos®. Condend, ! nalmente, a la suma ya indicada, en atencion a la
lesidon de derechos personalisimos y como indemnizacion por el dafio moral
sufrido. En agosto de 2010, sin embargo, la Sala p de la Camara Nacional de
Apelaciones en lo Civil, tribunal de segunda instancia del sistema argentino
de justicia civil, revocd la sentencia anterior, con dos votos a favor y uno
en contra®. El primer voto favorable a la revocacion, de la doctora Patricia
Barbieri, citd, entre diversos textos doctrinarios y legales, aquellas normas
de legislacion interna que consagran a Internet como una via de ejercicio

31. Da Cunha Virginia ¢/ Yahoo de Argentina S.R.L. y otrduzgado Nacional de Primera
Instancia en lo Civil N¥2 75, Buenos Aires, 29 de julio de 2009.

32. éd

33. Cimara Nacional de Apelaciones en lo Civil, sala Expte. N% 99.620/2006D. C.
V. ¢/ Yahoo de Argentina SRL y otros/ Da—o0s y PerjuiciofRecurso N¥% 541482, Juzgado
NYa 75.
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34. Opini—n de la doctora Barbieri:
S’, se encuentra vigente el decreto 1279/97 que declara que el servicio de Internet se
considera comprendido dentro de la garant’a constitucional que ampara la libertad de
expresi—n, correspondiZndole las mismas consideraciones que a los demts medios de
comunicaci—n social. Esto signibca que resultan aplicables a los servicios de Internet
las disposiciones de los arts. 14, 32 y 42 de la Constituci—n Nacional, que establecen la
libertad de expresi—n y proh’ben la censura previa. A su vez, la ley 26 032/05 establece
gue la beesqueda, recepci—n y difusi—n de informaci—n e ideas por medio del servicio de
Internet se considera comprendida dentro de la garant’a constitucional que ampara la
libertad de expresi—n.

35. Opini—n de la doctoraBarbieri:
Y desde este punto de vista, entonces, no basta que la informaci—n o el contenido
existente en la web y encontrado a travZs de los buscadores sea err—neo y aun lesivo
para el honor, laimagen o la intimidad de una persona para que estaesta tenga derecho
a que le sea reparado el perjuicio causado. Comprobado el exceso o la ilegalidad, quien
pretenda el resarcimiento deberf demostrar la culpa o negligencia en que incurri— el
buscador conforme al rZgimen general de responsabilidad por el hecho propio que
contiene la f—rmula del art’culo 1109 citado, y que sigue el princigtierum non laedere.
Es decir, no basta la sola comprobaci—n del da—o para imponer el deber de resarcir,
sino que es necesario probar el factor de imputabilidad subjetivo, sea la culpa o el dolo.

36. Opini—n de la doctora Barbieri:
Pero entiendo que aun admitiendo la responsabilidad civil, la misma solosolo puede
hacerse efectiva contra las demandadas en la medida en que, frente a una situaci—n
il'cita, y advertidas a travZs de los mecanismos pertinentes, no realicen la conducta
atinente y necesaria para obtener la cesaci—n de las actividades nocivas, pues, reciZn
en ese momento, se conbgurar’a una falta propia susceptible de ser apreciada en los
tZrminos de los art'culos 512, 902, 1109 y cc. del C—digo de fondo. Resumiendo,
entonces, con anterioridad a cualquier reclamo del afectado solicitando el bloqueo del
contenido que considera agraviante y disponible en Internet a travZs de los buscadores
demandados, no puede a los mismos serle atribuida o adjudicada culpa alguna por los
contenidos cuestionados.
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37. Opini—n de la doctora Brilla de Serrat:
No se trata de transmisiones lesivas de los derechos de la personalidad, incluidas
imtgenes, atravZs de operadores de medios de comunicaci—n escritos, orales o televisivos,
sino, como bien se abrma, de actividad auxiliar para facilitar el acceso de los usuarios
del servicio a los sitios presentes en la web.Tampoco se trata del suministro de datos
personales que all’ obren de modo que se pudiera afectar el derecho a la vida reservada
que tiene todo ser humano si as’ fuera su deseo, dado que no nos hallamos ante esos
extremos, sin perjuicio de reconocerse la natural desaz—n de la actora Bcantante de
un grupo musical en su momento y luego devenida modelo y actriz, segoen se abrma-,
al encontrarse vinculada del modo se—alado con ptginas relacionadas con actividad
sexual, prostituci—n y pornograf'a, pero, en modo alguno sindicada o descripta, como
incluida personalmente en ese tipo de pricticas.

38. Opini—n del doctor Diego C. Stnchez:
Porque resulta de la experticia admitida y hago lo propio (arts. 477y concs. del C—d. Proc.),
tambiZn admitido por mis colegas, que Google Inc. y Yahoo!, tuvieron conocimiento de
que atravZs de sus motores de beesqueda se pod’a acceder a determinados contenidos
de sitios de terceros indexados en sus baesquedas que utilizan la imagen y/o vinculan el
nombre de la actora con textos er—ticos, pornogribcos, sexuales u otros que se consideran
iI'citos, que las demandadas pueden voluntariamente establecer Pltros para impedir la
indexaci—n de sitios o0 imfgenes que vinculen determinadas palabras con tales contenidos.
Admitido todo ello, insisto, resulta inadmisible que, segeen constancias del incidente de
medidas cautelares (exp. N 63314/06, que tengo a la vista), se las haya decretado con
fecha 23 de agosto de 2006 (fundado entre otras constancias, en la de fojas 64, que es
el acta notarial del esc. Arias del 27-06-06) y notibcado de inmediato a la demandada;
se present— Google el 7 de septiembre siguiente (fojas 147/9) y a principios de este a—0
2010 (fojas 2139/40, ahora de este expediente principal) Amts de tres a—os despuZs de
decretada judicialmente la medida cautelar! mantiene v’nculos y enlaces que permiten
identibcar el nombre de la demandante con sitios de contenido sexual y pornogripco.
[E] La inconducta en que incurrieron las demandadas al no cumplir oportunamente las
medidas cautelares ordenadas y brmes, procediendo a bloquear o impedir la existencia
de contenidos ilegales y perjudiciales de los derechos personal’simos de la actora es
relevante e inexcusable.
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39. Entre otros, vZanse Lipszyc, Delia, CResponsabilidad de los proveedores de
servicios en I'nea por las infracciones del derecho de autor y derechos conexos en el
entorno digital: antlisis de la jurisprudencia internacionalE, enlCurso AcadZmico
Regionalomp/scAe sobre derecho de autor y derechos conexos para pa’ses de AmZrica
Latina, ompi, 2005; Pi—eiro, Lorena, CResponsabilidad de losps por violaci—n a la
propiedad intelectual: Estados Unidos, Europa y ChileE, eéRevista Chilena de Derecho
Informitico, 5 (2004) y Carrasco, Humberto, CAlgunos aspectos de la responsabilidad
de los proveedores de servicios y contenidos de InternetE, esr: Revista de Derecho
Informitico, 26, septiembre de 2000.

40. Corte de Apelaciones de Concepci—n, fallo sobre Recurso de protecci-@rlando
Fuentes Siade c/ Empresa Nacional de Telecomunicaciones Entel S,Aol 243-19-99,
sentencia de 6 de diciembre de 1999.
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41. Schuster, Santiago, CResponsabilidad legal en las redes rigitalesg, en la Conferencia
en la Facultad de Derecho de la Universidad de Chile, Santiago, 1999.
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red no se atentara contra el honor y la integridad psiquica de la afectada,
encontrandose en condiciones de borrar los avisos, pero sin hacerlo. En
primera instancia, la demanda fue desechada, una vez mas, negando la
razon a la afectada.

La Corte de Apelaciones de Concepcion, fallando el recurso de
apelacion®, otra vez en contra de la demandante y afectada, tuvo una nueva
oportunidad de revisar temas examinados varios afios antes. En la sentencia
de apelacion de Fuentes ¢/ Entel 1I, 1la Corte de Concepcion determino
una vez mas que las normas por aplicar serian las de responsabilidad
extracontractual y sus factores de imputacion subjetiva de dafios, el doloy
la culpa. Asimismo, establecio esta vez que la persona natural demandada
no tenia culpa propia, por no haber falta de cuidado en permitir a otras
personas usar la clave de acceso a Internet de su computadora («No se
contratan tantas claves como miembros de la familia existan», en opinion
de la Corte), mientras que quien subi6 el contenido ilicito era una hija de
ella, mayor de edad y responsable de sus propios actos.

En cuanto al proveedor de acceso a Internet, esta vez la Corte sefiala de
forma expresa que tal proveedor «no se encuentra obligado a controlar el
ingreso de contenido a la red; es mas, debe respetar el principio de la libertad
de la informacion que circula en la red». Agrega que no ha faltado a deberes
de cuidado, pues «no estaba en conocimiento» de la realizacion del ilicito,
ademas de haber eliminado el aviso, prudentemente, a las pocas horas de
haber recibido el respectivo reclamo. De este punto, si bien la Corte sigue
criterios tradicionales sobre responsabilidad para resolver la cuestion, resulta
relevante, precisamente, aquel punto sefialado esta vez por la Corte, en parte
incluso contradictorio con la resolucion anterior: el proveedor de acceso a
Internet no se encuentra obligado a controlar el ingreso de contenidos a la
red, pero si se encuentra obligado a respetar el principio de libertad de la
informacion que circula en Internet. La Corte no define tal principio, pero es
capaz de defenderlo aun de la accion por parte de los proveedores de Internet.

De las soluciones jurisprudenciales antes descritas, no resulta claro
que exista una unica férmula de atribucion de responsabilidad. Por cierto,
pareciera ser aceptable que un proveedor de acceso y conexion, que no lo

42. Corte de Apelaciones de Concepcion, sentencia sobre recurso de apelacion,
causa Paulina Fuentes Almendra y otro c/enteL s.A.; Carmen Gloria Yariez Vargas, rol
1223-2003, sentencia de 21 de diciembre de 2007.
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es de almacenamiento ni contenido, esté liberado de responsabilidad por
los contenidos o actos comunicativos realizados por los usuarios finales (a
pesar de la opinion de la Corte de Concepcion en el primer caso Fuentes ¢/
Entel). Pero ello no resulta igualmente claro respecto de los contenidos o
actos comunicativos cuando ellos son alojados y puestos a disposicion del
resto de los usuarios de la red aprovechando la infraestructura fisica y técnica
dispuesta por proveedores de alojamiento y contenido. El seguimiento
de estandares de conducta y diligencia, en tal ambito, requiere de mayor
depuracion doctrinaria y dogmatica, si es que no del establecimiento de
nuevas condiciones legales. No necesariamente con el objetivo de fijar
responsabilidad civil sobre los prestadores de servicios de Internet, en
el entendido que son, en teoria, econdémicamente mas fuertes que otros
usuarios y posibles demandados®; sino con el fin de dilucidar su real nivel
de participacion (y, por tanto, de responsabilidad) respecto de actos que
pudieran ser ilicitos, afectando derechos ajenos.

II.C. Responsabilidad de proveedores de Internet por infracciones
de derechos de propiedad intelectual

Si bien hemos visto y examinado casos de judicializacion de conflictos
entre proveedores de contenidos (y buscadores de contenido) en la relacion
entre la prestacion de servicios de Internet y los atentados contra la honra, no
es ese el ambito que mas discusion ha traido a proposito de la responsabilidad
de los prestadores de servicios de Internet. O sea, no es a propdsito de la
tension entre libertad de expresion e imagen y honra*, sino de los derechos

43. Xalabarder, Raquel, «La responsabilidad de los prestadores de servicios en Internet
(isP) por infracciones de propiedad intelectual cometidas por sus usuarios», en Revista
de Internet, Derecho y Politica, 2 (2006) [en linea], en: <http://www.uoc.edu/idp/2/dt/
esp/xalabarder.pdf>. [Nota del editor: consultada el 5/11/11.]

La tentacion de designar a los prestadores de servicios en Internet (en adelante, 1sP)
como responsables por las infracciones que cometan los usuarios de sus servicios en
Internet es facil de explicar. Por una parte, toda infraccion (de cualquier tipo, ya sea civil,
penal o administrativa) que tiene lugar en Internet, se materializa a través de sus servicios
(piénsese en los servicios de acceso, de almacenaje, motores de busqueda, y routers o
direccionadores); Internet no existiria sin los isp. Por otra parte, los isp son de facil localizacion
y tienen —normalmente— mayor solvencia para reparar el dafio cometido, que el infractor.

44, Bertoni, Eduardo, Libertad de Expresion en el Estado de Derecho. Buenos Aires,

del Puerto, 2008.
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